Politica de confidentialitate
(data ultimei actualizdri: 12 august 2022)

GEDEON RICHTERROMANIAS.A. cusediul socialin Tirgu Mures, str. Cuza-Voda,
nr. 99-105, jud. Mures, Romania, nr. de inregistrare ORC J26/15/1991, CUI
R0O12009291n continuare ("Societatea" sau ,,GRRO”) se angajeaza sa protejeze
confidentialitatea datelor cu caracter personal. Aceasta politica va informeaza
cu privire la prelucrarea datelor personale colectate de GRRO de la "Persoanele
vizate", utilizatori, abonati ai serviciilor noastre ("Serviciile"), vizitatori ai site-ul
web.

Va rugam sa cititi informatiile privind confidentialitatea datelor cu caracter
personal impreuna cu Termenii si Conditiile generale de utilizare si Notificarea
de cookie-uri.

Informatiile privind confidentialitatea datelor cu caracter personal pot fi
revizuite in orice moment prin actualizarealor si va vom solicita consimtamantul
asupra modificarilor doar atunci cand este necesar. Puteti afla data ultimei
actualizariin partea de sus a acestei pagini.

CINE ESTE OPERATORUL DE DATE?

Operatorul de date este GEDEON RICHTER ROMANIA S.A. Datele dvs. vor fi
prelucrate de catre societate in conformitate cu Regulamentul (UE) 2016/679 al
Parlamentului European sial Consiliului din 27 aprilie 2016 si legile nationale.

Persoana imputernicita de operator: Richter Gedeon Nyrt. (sediu: 1103
Budapest, Gyomréi ut 19-21.; nr. inreg: 01-10-040944).

CARE ESTE SCOPUL PRELUCRARII DATELOR?

Tn scopul de a va oferi serviciile pe care le solicitati, prelucrdm date cu caracter
personal.

Datele colectate de la dvs. ca Persoana vizata vor fi pastrate confidential de
catre angajatii nostri si folosite doar in scopuri legale si relevante pentru
furnizarea serviciilor noastre.

Scopurile prelucrarii datelor cu caracter personal si utilizarea datelor dvs.
personale pot fi:

a) in legatura cu serviciile noastre:

» Rezolvarea solicitarilor dvs. transmise prin intermediul site-ului nostru
web;

o Publicarea anunturilor de locuri de munca pe site-ul nostru si procesarea
cererilorin legatura cu acestea;



o Mentinerea si administrarea unei baze de date a profesionistilor din
domeniul sanatatiisiacordarea accesului utilizatorilor medicaliinregistrati
pentru a comunica si accesa materialele de pe site-ul nostru (in cazul in
care existd un sistem de Tnregistrare);

o Furnizarea unui canal de comunicare pentru notificareareactiilor adverse
in scopuri de farmacovigilenta.

b) in cazul in care exista un sistem de inregistrare sau de abonare:

« identificarea Persoanelor vizate care utilizeaza Serviciile noastre;

« sacreeze, sa mentina sisa gestioneze profilul dvs. de abonat;

e Saurmareasca statusul aplicarii sausolicitariidumneavoastra;

o trimiterea de comunicari personalizate catredvs.;

« trimiterea de buletine informative personalizate;

o trimiterea notificarilor sau comunicarilor aplicabile utilizarii de catre dvs.
a Serviciilor noastre;

« sa furnizeze asistenta pentru clienti;

c) sa protejeze si sa previna frauda, utilizarea incorecta si securitatea
comunicarilor pe site-ul nostru;

d) solutionarea plangerilor si punerea in aplicare a Termenilor si conditiilor
generale de utilizare, a politicii de confidentialitate si a notificarii privind cookie-
urile.

De asemenea, putem prelucra datele dvs. personalein alte scopuri care va sunt
comunicate, cand aceste scopuri se refera direct si sunt compatibile cu scopurile
indicate in aceasta Politica de confidentialitate si Notificare privind cookie-urile.

CARE ESTE TEMEIUL JURIDIC AL PRELUCRARII DATELOR?

Prelucrarea datelor dumneavoastra personale este voluntara si se bazeaza pe
consimtamantul exprimat in mod liber si informat, cu exceptia temeiurilor
prevazute de lege siin prezenta Politica de confidentialitate.

Tn cazul in care prelucrarea de bazeaza pe acordarea consimtdmantului, aveti
dreptul de a va retrage consimtamantul in orice moment. Retragerea
consimtamantului nu afecteaza legalitatea prelucrarii pe baza consimtamantului
acordat inainte de retragerea acestuia. Daca nu primim datele personale
solicitate, probabil vom fiin imposibilitate de a va furniza anumite servicii.

Daca comunicdrile noastre reprezinta marketing direct (inclusiv buletine
informative), va vom solicita separat consimtamantul pentru astfel de
comunicari.



Tn legaturd cu notificarile privind reactiile adverse, temeiul juridic al prelucrarii
datelor este obligatia noastra legala de a respecta legislatia europeana si
nationala privind farmacovigilenta.

Daca incheiati un contract cu noi sau va abonati la Serviciile noastre, va vom
prelucra datele cu caracter personal in conformitate cu articolul 6 (1) lit. b din

GDPR.

Datele personale vor fi, de asemenea, prelucrate in masura in care acest lucru
este necesar pentru a ne exercita interesele legitime ca operator de date (de
exemplu: protejarea si prevenirea fraudei, gestionarea relatiilor noastre
profesionale, furnizarea de informatii despre produsele noastre, solutionarea
plangerilorsiaplicarea termenilor si conditiilor noastre).

CE DATE CU CARACTER PERSONALPUTEM PRELUCRA?

Tn cursul activitatilor noastre si in scopurile indicate mai sus (acolo unde este
cazul), putem prelucra (colecta) urmatoarele date cu caracter personal ale

Persoanelor vizate.

e« Numele (numele si prenumele). Aceste informatii ne permit sa va
identificam. Daca sunteti de acord cu comunicarile de buletine
informative, trebuie sa pastram evidenta numelui si a adresei dvs. de e-
mail.

o Preferinte de limba. Aceste informatii ne permit sa va trimitem
comunicariinlimbile pe care le intelegeti.

o Adresa de email. Aceste informatii ne permit sa va identificam si sa
trimitem comunicari catre dvs., inclusiv mesajele de marketing direct
(daca sunteti de acord sa primiti astfel de comunicari). De asemenea,
utilizam adresa dvs. de e-mail atunci cand solicitam feedback cu privire la
calitatea furnizariiserviciilor noastre sauva oferimasistenta pentruclienti.

e Parola. Utilizam aceste informatii in scopul autentificarii.

« Informatii despre cont. La inregistrarea sau dezabonarea de pe site-ul
nostru, colectam si stocam adresa IP a abonatului si data si ora confirmarii
in profilul abonatului. Prelucram aceste date pentru a pastra securitatea
site-ului nostru si a contului propriu al abonatilor si a preveni inscrierile
false.

« Informatiilegate de cererile de angajare. Daca aplicati pentru un loc de
munca, putemtine evidenta dateisi oreicereriidvs., numele si prenumele,
locul si data nasterii; locul de resedinta; numere de telefon; adresa de
email; numele angajatoruluianterior; duratarelatieide munca anterioare;
functiile anterioare, posturile si descrierile acestora; calificari; studii;
nivelul de studii, gradul si felul gradului si data obtinerii; aptitudini
lingvistice; competente informatice si orice alte informatii furnizate
voluntar de catre dvs. ca solicitant (de exemplu: fotografie, CV, scrisoare
de intentie si salariul solicitat). Aceste informatii sunt necesare



departamentului de Resurse Umane pentru a evalua experienta
dumneavoastra sia lua o decizie de angajare. Datele aferente cererilor de
angajare vor fi pastrate pentru o perioada de 1 an de la data transmiterii
cererii, cu exceptia cazului in care va retrageti consimtamantul pentru
prelucrarea datelor sau solicitati stergerea datelor personale.

o Informatii privind reactiile adverse. Aceste informatii sunt necesare
pentru ca noisa procesam, sa investigam si sa notificam reactiile adverse
catre autoritatea de reglementare. Notificarea dvs. trebuie sa
includa numele, numarul de telefon, adresa de email, profesia
raportorului; informatii legate de pacient; initialele pacientului; data
nasterii pacientului; varsta pacientului; sexul pacientului; descrierea
evenimentului, inclusiv a simptomelor aparute; descrierea cu propriile
cuvintea reactiiloradverse, aistoriculuimedicalal pacientului, a altorbol;
reactii adverse observate, cum ar fi decesul; amenintare iminenta asupra
vietii; tratament necesar; deteriorarea persistenta sau semnificativa a
sanatatiisau pierderea unei functii; defectele de dezvoltare saude nastere
care au avut loc; informatii legate de medicamente; data inceperii si
intreruperii tratamentului; medicamente administrate. in ceea ce privesc
notificarile de reactii adverse, temeiul juridic al prelucrarii datelor este
Legea nr. 95 din 2006 privind reforma in domeniul sanatatii.

o Informatii despre mesaje.Vom tine evidenta tuturor comunicarilor
efectuate cu dumneavoastra, in scopul de a va oferi asistenta inclusiv in
legatura cu informatiile din prospecte si solutionarea reclamatiilor
transmise.

« Informatii legate de utilizarea generalda.Putem colecta informatii cu
privire la modul in care utilizati Serviciile noastre, comportamentul si
preferintele de cautare, evidenta cautarilor pe care le efectuati pe Site si
activitatea de browsing (inclusiv: adresa IP, ora vizitei, paginile vizitate,
interactiuni de pagini, informatii detaliate despre locatia detaliata,
dispozitiv si software ale utilizatorului, vizite pentru prima data sau
repetate, informatii despre sursa de trafic). Putemutiliza aceste informatii
pentru a ne imbunatati Serviciile.

« Serviciile noastre nu au drept scop colectarea de date personale sensibile
de la furnizorii de date, altele decat cele legate de reactii adverse (date de
sanatate)in scopuri de farmacovigilenta.

CE FEL DE COOKIE-URIUTILIZAM ?

Site-ul nostru poate utiliza cookie-uri pentru a va diferentia de alti utilizatori.
Acest lucru ne ajuta sa va oferim o experienta pozitiva atunci cand navigati si de
asemenea, ne permite sa imbunatatim site-ul.

Un cookie este un fisier de dimensiuni mici cu litere si numere pe care il stocam
pe browserul dvs. sau pe hard diskul computerului, daca sunteti de acord.

Cookie-urile contin informatii care sunt transferate pe hard diskul computerului.



Pentru mai multe informatii referitoare la utilizarea cookie-urilor pe site-ul
nostru, va rugam sa cititi notificarea de cookie.

UNDE SUNT PASTRATE INFORMATIILE S| CINE ARE ACCES LA INFORMATII?

Numai persoanele si departamentele autorizate din cadrul Societatii vor avea
acces la datele dumneavoastra personale, cunoasterea acestor date fiind
esentiala pentru indeplinirea activitatilor lor. Nu vom dezvalui datele
dumneavoastra personale catre terti, organisme sau organizatii externe, decat
in cazuri expres si limitativ prevazute de Regulamentul nr 679/2016 sau legile
nationale precum siin cazul in care sunteti de acord cu transferul de date.

Putem contracta furnizori terti in calitate de operatori de date (denumiti in
continuare ,,Operatori de date”) pentru a ne furniza servicii si totodata putem
transmite datele dumneavoastra cu caracter personal acestor terti ori consultantilor
legali sau altor specialisticare ne sprijina. Cu toate acestea, intr-un astfel de caz,
va asiguram intotdeauna de confidentialitatea datelor dumneavoastra cu caracter
personal prin incheierea unui acord de confidentialitate.

Va informam ca furnizorii terti, respectiv Persoane imputernicite de operator date
sunt:

1.) Numele persoanei imputernicite: ALLWIN Informatika Kft. (,,Allwin”)

Date de contact Sediul: H-1111 Budapest Zenta u. 1/1.
Website: https://www.allwin.hu
Email: info@allwin.hu

Ce date cu caracter personal | Allwin, daca este necesar, in calitate de
sunt procesate? operator al site-ului web, poate avea acces la
toate datele cu caracter personal procesate pe
site-ul nostru.

Ce fel de activitati de | Allwin ne ofera servicii de operare IT pentru
prelucrare a datelor cu caracter | site-ul web.
personal se desfasoara?



mailto:info@allwin.hu

2.) Numele persoanei imputernicite: Microsoft Ireland Operations
Ltd (,,Microsoft™)

Date de contact Sediul: South  County  Business Park,
Leopardstown, Dublin 18, D18 P521, Ireland

Website: https://azure.microsoft.com

Ce date cu caracter personal | Utilizam facilitatea de stocare in cloud a
sunt procesate? Microsoft in legatura cu site-ul nostru web,
gazduim datele personale colectate de site-ul
web pe platformarespectiva.

Ce fel de activitdti de | Microsoft ne ofera servicii de gazduire.
prelucrare a datelor cu caracter
personal se desfagoara ?

Tn cazul informatiilor furnizate pentru reactii adverse, vom dezvalui aceste
informatii Agentiei Nationale a Medicamentului si a Dispozitivelor Medicale cu
sediul in Bucuresti, str. Aviator Sanatescu 48, Sector 1, Bucuresti, site-
ul: www.anm.ro, adresade e-mail:secretariat@anm.ro,tel. 0212228652,
0212600158, care va prelucra datele cu caracter personal sau de alta natura

legate de reactii adverse, ca unic operator de date.

Tn cazul in care pentru executarea serviciilor mai sus enumerate, vor fi implicate
persoane terte/persoane imputernicite, in sensul art. 28 din Regulamentul EU
nr. 2016/679, acestea vor fi obligate in mod corespunzator la protectia datelor
cu caracter personal prin semnarea unui acord de confidentialitate.

CATTIMP VOR FI PASTRATE DATELE CU CARACTER PERSONAL?

Vom pastra datele cu caracter personal atat cat este necesar pentru realizarea
scopurilor pentru care au fost prelucrate (colectate), cu exceptia cazuluiin care
suntem obligati de legislatia in vigoare, sa le pastram pentru o perioada mai
lunga.

Datele personale vor fi sterse in cazul in care:

(i) va retrageti consimtamantul pe care se bazeaza prelucrarea datelor si nu
exista alt temei juridic al prelucrarii;

(ii) refuzati prelucrarea datelor si nu exista motive legale imperative legitime
pentru prelucrarea datelor sau va opuneti procesarii in scopuri de marketing
direct;

(i) datele cu caracter personal au fost prelucrateilegal;


https://azure.microsoft.com/

(iv) datele personale trebuie sterse in vederea respectarii unei obligatii legale
la care Societatea este supusa.

(v) la data expirarii perioadei de stocare.

Stergerea nu opereaza in masura in care prelucrarea este necesara pentru
respectarea unei obligatii legale care necesita prelucrarea datelor de catre
Societate sau pentru indeplinirea unei sarcini in interes public; pentru
arhivarein scopuri de interes public, in scopul cercetarii stiintifice sau istorice
sau in scopuri statistice sau pentru constatarea, exercitarea sau apararea
drepturilor legitime ale Societatii.

Tn cazul inregistrarilor sau al abonarii profesionistilor din domeniul medical care
nu au fost confirmate de site-ul nostru, vom pastra datele cu caracter personal
pentru o perioadd de cincisprezece (15) zile. Tn cazul inregistrarilor sau abondrii
confirmate, stocam datele dvs. personale si va mentinem contul pana cand va
retrageti consimtamantul acordat pentru prelucrarea datelor sau solicitati
stergerea datelor dvs. personale ori dezabonarea de la buletinele informative
sau alte comunicari de marketing direct.

CE TRANSFERURI INTERNATIONALE DE DATE AU LOC?

Nu transferam datele dvs. cu caracter personal catre o tara sau teritoriu din
afara Spatiului Economic European decat in cazul in care tara sau teritoriul
respectiv asigura un nivel adecvat de protectie sauin cazul in care va exprimati
in mod expres acordul privind transferul de date in strainatate.

CUM SE ASIGURA INTEGRITATEA DATELOR?

Vom lua toate masurile posibile si rezonabile pentru a asigura acuratetea datelor
cu caracter personale detinute de catre noi. Va rugam sa va actualizati datele si

sa ne informati cu privire la orice modificare a datelor personale furnizate.
CUM PROTEJAM DATELE PERSONALE?

Vom lua toate masurile necesare pentru a asigura securitatea datelor personale
si pentru a evita accesul neautorizat sau accidental, colectarea, utilizarea,
dezvaluirea, copierea, modificarea, eliminarea, stergerea sau orice alta utilizare
neautorizata. Retineti ca transmiterea electronica a informatiilor nu poate fi in
intregime sigura. Retineti ca aveti obligatia de a va pastra informatiile privind
parola insiguranta si de a nu comunica aceste date unor terte persoane.

Orice informatie pe care o primim despre eventualele reactii adverse legate de
produsele noastre va fi accesibila numai unui numar restrans de persoane care
au nevoie de aceste informatii, pentru a-si indeplini sarcinile de munca, aceste
date fiind protejate prin masuri tehnice si organizatorice adecvate.



CARE SUNT DREPTURILE DUMNEAVOASTRA?

Dreptul de acces la datele cu caracter personal prelucrate: aveti dreptul de a
obtine confirmarea faptului ca datele dumneavoastra cu caracter personal sunt
sau nu prelucrate si, in caz afirmativ, de a avea acces la tipul de date cu caracter
personal si conditiile in care sunt prelucrate, prin adresarea unei cereriin acest

sens catre operatorul de date;

Dreptul de a solicita rectificarea sau stergerea datelor cu caracter personal:
aveti posibilitatea de a solicita, prin adresarea unei cereri in acest sens catre
operatorul de date, rectificarea datelor cu caracter personal inexacte,
completarea datelor incomplete sau stergerea datelor dumneavoastra cu
caracter personalincazulin cazulin care (i) datele nu maisunt necesareinsco pul
initial (si nu exista un nou scop legal), (ii) temeiul juridic al prelucrarii este
consimtamantul persoanei vizate, persoana vizata isi retrage consimtamantul si
nu exista alt temei legal, (iii) persoana vizata isi exercita dreptul de a se opune,
iar operatorul nu are motive legitime care sa prevaleze pentru a continua
prelucrarea, (iv) datele au fost prelucrate ilegal, (v) stergerea este necesara
pentru conformarea cu legislatia UE sau legislatia romana sau (vi) datele au fost
colectateinlegatura cuserviciiale societatiiinformationale oferite copiilor (daca
este cazul), cand se aplica cerinte specifice cu privire la consimtamant;

Dreptul de a solicita restrictionarea prelucrarii: aveti dreptul de a obtine
restrictionarea prelucrarii in cazurile in care: (i) considerati ca datele cu caracter
personal prelucrate sunt inexacte, pentru o perioada care sa permita
operatorului sa verifice exactitatea datelor cu caracter personal; (ii) prelucrarea
este ilegala, dar nu doriti sa va stergem datele cu caracter personal, ci sa
restrangem utilizarea acestordate; (iii)in cazulin care operatorul de date nu mai
are nevoie de datele dumneavoastra cu caracter personal in scopurile
mentionate maisus, insa dumneavoastra avetinevoie de date pentru a constata,
exercita sau apara un drept in instanta; sau (iv) v-ati opus prelucrarii, pentru
intervalul de timp in care sa verificam daca temeiurile legitime ale operatorului
de date prevaleaza asupra drepturilor persoanei vizate;

Dreptul de a va retrage consimtamantul cu privire la prelucrare, atunci cand
prelucrarea are la baza consimtamantul, fara a afecta legalitatea prelucrarii
efectuate pana in momentul respectiv;

Dreptul de a va opunein orice moment prelucrarii datelor in scopuri de
marketing direct, inclusiv crearea de profiluri. In unele cazuri, putem utiliza
datele dvs. personale pentru a va furniza informatii referitoare la produsele si
societatea noastra sau pentru a va invita la evenimente. Aveti dreptul sa va
opuneti sau sa obiectati in orice moment unei astfel de prelucrari pentru
comercializarea directa sau sa prin trimiterea unui e-mail sau puteti sa va
dezabonati pentru a nu mai primi un nou buletin informativ prin folosind link-ul
furnizatin fiecare buletin informativ.



Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare
automatizata, inclusiv crearea de profiluri, care produce efecte juridice care
privesc persoana vizata sau o afecteaza pe aceastain mod similar intr-o maniera
semnificativa;

Dreptul la portabilitatea datelor, insemnand dreptul de a va primi datele cu
caracter personal pe care le-ati furnizat operatorului de date intr-o forma
structurata, utilizata in mod curent si care poate fi citita automat, precum si
dreptul de a transfera respectivele date catre un alt operator, in cazul in care
prelucrarea se bazeaza pe consimtamantul dumneavoastra sau executarea unui
contract si este efectuata prin mijloace automate;

Pentru exercitarea drepturilor de mai sus sau in cazul in care considerati ca
drepturile dumneavoastra de confidentialitate si de protectie a datelor au fost
incalcate, puteti sa ne contactatila adresa GEDEON RICHTERROMANIAS.A,, cu
sediul social in Tirgu Mures, strada Cuza Voda, nr. 99-105, jud. Mures, e-mail:
dataprotection@gedeon-richter.ro, tel. +40.265.201105 sau sa
contactati Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal din Romania, adresa: Bucuresti, Bd. G-ral. Gheorghe
Magheru 28-30, Sector 1, anspdcp@dataprotection.ro, telefon
+40.318.059.211, fax: +40.318.059.602. sau la Autoritatea de reglementare
competenta pentruprotectia datelorsituatainstatul membru relevantal Uniunii
Europenein caredvs. detineti resedinta comuna, locul de munca sauloculin care
se presupune incalcarea.

Gedeon Richter Romania S.A. va raspunde cererilor dumneavoastra, in cel mult
30 zile calendaristice de la depunerea acestora sau de la primirea informatiilor
suplimentare solicitate, cu mentiunea ca aceasta perioada poate fi prelungita cu
doua luni atunci cand este necesar, tindndu-se seama de numarul si
complexitatea cererilor. Aceasta prelungire va fi notificata persoaneivizate, in

termen de o luna de la primirea cererii, prezentand si motivele intarzierii.

Acest site Web poate contine linkuri catre site-uri terte. Aceste link-uri nu sunt
sub controlul nostrusi au propriile politicide confidentialitate , iar noinu suntem
responsabili pentru practicile de confidentialitate ale acestora.

CUM NE PUTETI CONTACTA CU PRIVIRE LA ACEASTA NOTIFICARE DE
CONFIDENTIALITATE?

Pentru mai multe informatii referitoare la intrebari, cereri si solicitari privind
confidentialitatea si protectia datelor, va rugam sa ne contactati telefonic la
nr. +40.265.201105 sau la adresa de email: dataprotection @gedeon-richter.ro
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